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Terminologie: soubéiné vs. paralelni zpracovani

Paralelni provadéni (parallel execution)
= vice Cinnosti na rliznych mistech soucasné
* v daném okamziku vice nez 1 aktivni vlakno

* nastava pouze na viceprocesorovem stroji

SoubéZné provadéni (concurrent execution)
= vice ¢innosti na ruznych mistech prokladané
* v daneém okamziku pouze 1 aktivni vldkno
* mlze nastat i na jednoprocesorovém stroji



Implicitni sdileni dat OS

Datoveé struktury OS
= souborovy systém, sitovy stack, sprava procesd, ...
Modifikace datovych struktur v reakci na udalosti

* synchronni udalosti: systémova volani
* procesy volaji sluzby operacniho systému
= asynchronni udalosti: preruseni
+ OS prijima data ze site, klavesnice, ..., obsluhuje zarizeni
= v kéddu OS mize byt vice vlaken soucasné
Operacni systém musi byt reentrantni...

= podpora soubézného zpracovani vice udalosti
* nutna podminka pro paralelni zpracovani



Explicitni sdileni dat procesu

Datové struktury procest
= seznamy, stromy, grafy, fronty, ...

Soubézny pristup k datovym strukturam
* implicitné v ramci procesu
+ vlakna jednoho procesu “vidi”’ stejnou pamét’
= explicitné mezi procesy
* procesy komunikujici prostrednictvim sdilené pameéti

Pristup k datiim je nutno synchronizovat...
* nutna podminka pro korektni vypocet



Casové zavislé chyby (race conditions)

Operace nad daty

= pred zacdatkem a po skoncdeni operace musi byt data v
konzistentnim stavu, béhem provadéni operace mohou
byt data docasné v nekonzistentnim stavu

Pokud operace sestava z vice kroku...
= pri soubézném pristupu vice vlaken mlze dojit k
promichani krokt z rznych operaci
+ proces/vlakno preplanovan uprostred operace
= problém pokud s jednou datovou strukturou pracuje
vice vlaken/procesu
+ k preplanovani maze dojit pri nekonzistentnim stavu dat
+ vysledek operaci zavisi na poradi béhu vlaken/procesl



Priklad: operace se spojovym seznamem

Operace vlozeni prvku do seznamu

= pridani new do seznamu head1 za currentt
= 1. krok

new->next = current->next;

new

headl currentl _\
—— P P .

= 2. krok
currentl->next = new;

new

head1 currentlj' _\»
e S




Priklad: operace se spojovym seznamem

1. vlakno

* vlozeni new do head1 za current1
2. vlakno

= presun mov z head1 do head2 za current2

1. vlakno preruseno pro 1. kroku vkladani

* naplanovano 2. vlakno realizujici presun
new

headl currentl _\ mov
1—» > +—{ B

head2 current2

|
.




Priklad: operace se spojovym seznamem

Operace presunu prvku mezi seznamy

= vyjmuti z 1. seznamu + vlozeni do 2. seznamu

2. vlakno

= presun mov z head1 do head2 za current2
currentl->next = mov->next;
mov->next = current2->next;
current2->next = mov;

headl currentl _\ mov
T ew - -

head2 current2

T 2




Priklad: operace se spojovym seznamem

1. vlakno
= opét naplanovano po 2. vlakné
» dokonci vkladani new za currenti1

head1 currentlj' _\ mov
. — hew

head2 current2

—4—p —_




Regeni problémi s race condition

Atomicka zmeéna stavu datové struktury
* bez ohledu na pocet kroku nutnych k realizaci
* dokud neni operace dokoncena, neni mozne zacit jinou

Nutno identifikovat kritické sekce programu

begin critical section;
new->next = currentl->next;
currentl->next = new;

end critical section;

Pouze 1 vlakno smi provadet kod kritické sekce

= systém zajisti vzajemné vylouceni (mutual exlusion)

* co treba zakazat preruseni?



Realizace vzajemného vyloudeni, 1. pokus

Zkusime pouzit sdilenou proménnou...
boolean locked = FALSE;

while (locked);
locked = TRUE;
critical section
locked = FALSE;

Nefunguje!
= do programu jsme pridali novou race condition
= puvodni problém z(stal nevyresen



Realizace vzajemného vyloudeni, 2. pokus

Pouzijeme proménnou pro kazdy proces...

Proces 1 Proces 2

pl locked = TRUE; p2_ locked = TRUE;
while (p2_locked); while (pl locked);
critical section critical section

pl locked = FALSE; p2_ locked = FALSE;

Porad nefunguje! Ale uz jsme blizko...
= funguje, kdyz procesy vstupuji do KS postupné
= co kdyz do KS vstupuji oba procesy najednou?



Realizace vzajemného vylouceni, 3. pokus

Pouzijeme proménnou pro kazdy proces...
= a navic budeme sledovat “kdo je na tahu”

Proces 1 Proces 2

pl locked = TRUE; p2_locked = TRUE;

turn = P2; turn = P1;

while (p2_locked && turn = P2); while (pl_locked && turn == P1l);
critical section critical section

pl locked = FALSE; p2_locked = FALSE;

Konecné funguje!
= procesy si davaji prednost, coz resi predchozi deadlock
= Petersonuv algoritmus — zobecnéni pro N procesu
= v praxi se pouzivaji jina reseni (s podporou HW)



Realizace vzajemného vyloudeni s podporou HW

Pouzijeme sdilenou promennou...

= a takeé specialni instrukci procesoru
boolean locked = FALSE;

while (test _and set (locked));
critical section
locked = FALSE;
Funguje na poprve...
= funkci test _and_set odpovida instrukce procesoru

* precte promennou, nastavi ji na TRUE a
vrati pavodni hodnotu

* operace je atomicka, ¢teni a zapis jsou neoddélitelné

= spin-lock: proménna + operace lock/unlock



Problém spin-lock

Aktivni cekani (busy waiting)
= pri zamceném zamku procesor nedela nic uzitecného

* obzvlasté markantni na jednoprocesorovém systému, kde
zamek nemuze nikdo jiny odemknout

Neslo by to jinak?
= pasivni cekani
* pokud je zam¢eno, vlakno se uspi (ready — blocked)
+ procesor mize délat néco jiného (uzitecného)
+ ten kdo odemyka zamek vzbudi uspané vlakno
= uspanifvzbuzeni procesu vyzaduje podporu OS

* zmeéna stavu vlakna, preplanovani



Pokus o realizaci pasivniho ¢ekani...

Pouzijeme spinlock + operace sleep/wakeup...

while (test and set (locked)) sleep (queue);
critical section

locked = FALSE;
wakeup (queue);

... pochopitelné nefunguje!
= test a uspani musi byt atomické
+ je potreba zdmek k fronté, ktery se pfi sleep() odemkne
= to “umi” zaridit pouze operacni systém
OS poskytuje synchronizacni primitiva
= datova struktura + operace



Pasivni ¢ekani pomoci zamku (mutexu)

Operace
* Jock

+ zamkne zdmek pokud je odemceny, jinak ¢ekd (pasivné)
na odemceni

* unlock
+ odemkne zadmek a vzbudi Cekajici proces (pokud existuje)

Realizace

= celodiselnd proménnad + fronta cekajicich procesl

= zamek je odemceny pri hodnoté == 0, jinak je zamceny
Typické pouziti

* implementace vzajemného vylouceni



Pasivni ¢ekani pomoci semaforu

Operace
= down (plvodné P)
+ zabere semafor pokud je volny, jinak Ceka na uvolnéni
= up (plivodné V)
+ uvolni semafor, vzbudi Cekajici proces (pokud existuje)
Realizace
= celodiselna proménna + fronta cekajicich procesl
= semafor je zabrany pfi hodnoté < 1, jinak je volny
= zabrani semaforu snizuje hodnotu o 1, uvolnéni zvysuje
Typické pouziti
= reprezentace volnych/pridélenych prostredk



Priklad: pouziti semaforu

Problém producent/konzument
= producent dat, konzument dat, sdileny buffer
= pokud je buffer plny, producent musi pockat
= pokud je buffer prazdny, konzument musi pockat

#tdefine N 100

semaphore mutex = 1;
semaphore empty = N, full = 0;
Producent Konzument
while (1) { while (1) {
// produce item down (full);
down (empty); down (mutex);
down (mutex); // get item from buffer
// put item in buffer up (mutex);
up (mutex); up (empty);
up (full); // consume item



Realizace semaforu

Operace down

= nutno vyresit realizaci vnitrni kritické sekce

if (--value < 0)
block this process();

Kontrola hodnoty + zablokovani
= spinlock na strukturu + odemknuti pri uspani
+ zavadi aktivni ekani, kterému jsme se chtéli vyhnout

= zakaz preruseni na procesoru
+ zajisti atomicitu na velmi hrubé drovni

* nefunguje na vice procesorech

Opét nutna podpora OS...



Pasivni cekani pomoci monitoru

Monitor

= datova struktura + operace pro ¢teni/zménu stavu
* navic zamek + fronta uspanych procesu
* konstrukt programovaciho jazyka
= operace ve stejné instanci se vzajemné vylucu;ji
+ pred “vstupem’” do monitoru je zamek zamcen
+ po “opusténi” monitoru je zamek odemcen
Operace wait

= zablokuje volajici proces uvnitf monitoru a soucasné uvolni
monitor (odemkne zdmek) pro jiny proces

Operace signal

= probudi zablokované procesy, ale neuvolriuje monitor

* odblokované procesy musi zamknout zamek, aby mohly pokracovat v
béhu (uvnitf monitoru)



Dalsi synchronizadni primitiva

Read/write zamky
= rozliSeni typu pristupu k datové strukture
+ Ctenard muaze byt vice soucasné, pisar pouze jeden
Reentrantni zamky
= vicenasobné zamknuti v jednom vlakné
* napfr. rekurzivni volani jedné funkce
Podminkové proménné
= fronta, operace wait + signal, parametrem zamek
= podobné monitoru: uspani + odemdceni zamku
* pouziva se explicitné€, podobné jako zamky
Rendez-vous, bariéry

= synchronizace postupu vldken kodem

* napf. uspat vlakno, dokud ostatni vlakna nedojdou do stejného mista



Ekvivalence synchronizac¢nich primitiv

Jakmile mame jedno primitivum...

* muzZeme vSechna ostatni implementovat pomoci né;...

+ implementace mutexu pomoci semaforu, implementace
semaforu pomoci monitoruy, ...

Obecné funguje pouze u sdilené pameti

= u distribuovanych systému se situace komplikuje
* misto datové struktury se ze semaforu stane server
* pozadavky na operace zasilany pomoci zprav



Zablokovani na
sdilenych prostredcich




Zablokovani na sdilenych prostredcich

Prostredky
= vypocetni — nutné k behu programu
= synchronizacni — nutné ke koordinaci konflikt(

Pridélovani prostredkl
= OS jako centralni spravce prostredku, pridéluje pravo
pouzivat néjaky prostiedek (nebo jeho ¢ast, pokud je
prostredek délitelny)
= k zablokovani mlze dojit v situaci, kdy procesy Zadaji
soucasné pridéleni vice prostredk



Zablokovani na sdilenych prostredcich

Prace s prostredky
= zadost o prostredek (blokuijici)
= pouziti pridéleného prostredku
= odevzdani prostfedku (dobrovolné, pri skonceni)

Zablokovani (deadlock)

= Mnozina procesl je zablokovana, jestlize kazdy proces z
této mnoziny Ceka na udalost, kterou muaze zpUsobit
pouze jiny proces z teto mnoziny.



Priklad: vedefici filozofové

5 filozofu zije pohromadé, ¢as travi pfremyslenim
= pokud ma filozof hlad, jde se do jidelny najist
* vjidelné je prostfeno pro 5 osob, na stole misa Spaget
= kjidlu je potreba pouzit 2 vidlicky...
+ ...nastole je ovsem pouze 5 vidlicek!

V kontextu OS...
= 5 procesl soupericich o
prostredky

= kazdy prostredek sdilen
pouze dvéma procesy




Priklad: vedefici filozofové

Co se stane, kdyz...

= dostanou hlad vSichni filozofové najednou?

= vSichni si vezmou nejprve vidlicku nalevo?

#define N 5
void philosopher (int i) {
for (55) {
think ();
take fork (i);
take_fork ((i + 1) % N);
eat ();
put_fork (i);
put_fork ((i + 1) % N);




Priklad: vedefici filozofové

Implementace funkce take fork()
= take fork() je blokovaci

+ vSichni najednou zvednou svoji levou a Cekaji na pravou

= take fork()je opatrna
* pokud nemohu vzit druhou vidlicku, polozim tu prvni
+ vSichni zvednou levou, podivaji se doprava, polozi levou
+ filosofové “pracuji”’ ale nenaji se — livelock + vyhladovéni

Mozna reseni
= jeden z filozofl vezme vidlicky v jiném poradi
* dojidelny pustime nejvyse 4 filozofy soucasné
* randomizace casll



Formalni model zablokovani

Stav reprezentovan orientovanym grafem

= prostredky R
" procesy @
= Zzadost o prostredek @ | R

= vlastné&ni prostfedku [




Formalni model zablokovani

Cyklus v grafu indikuje potencialni deadlock
= pozadavky vyjadruji skutecné potreby procesu

* pokud nejsou pozadavky uspokojeny, proces je
zablokovan a ¢eka na uvolnéni prostredku

= pokud prostredek vlastni jiny

proces, ktery je take zablokovan, -
nemuze dojit k uvolnéni Q
prostredku

= puvodni proces zUstane

zablokovan S |«




Vznik deadlocku

Coffmanovy podminky
= pri splnéni vsech podminek dojde k zablokovani

= Vylucny pristup (Exclusive use)

+ prostredek je pridelen vyhradné jednomu procesu
= Neodnimatelnost (No preemption)

+ pridélené prostredky nemohou byt odebrany
= DrzZ a cekej (Hold and wait)

* proces muze zaroven drzet prostfedek a cekat na dalsi

= Kruhovad zavislost (Cyclic dependency)
* procesy cCekaji na prostredky v kruhu



Regeni problému zablokovani

(Statickd) prevence deadlocku

= systém navrzen tak, aby néktera z Coffmanovych
podminek nemohla platit

(Dynamické) vyhybani se deadlocku

= kontrola zadosti o pridéleni prostrfedkl — Zadosti, které
by zpusobily deadlock jsou zamitnuty

Deadlock detection & recovery

* umoznuje vznik deadlocku a resi problem az pfri jeho
vzniku — zvysSuje propustnost systemu

“PStrosi algoritmus”
= problém typicky vyresi uzivatel (kill -9)



Prevence deadlocku (deadlock prevention)

Zneplatnéni nektereé z Coffmanovych podminek

* nelze aplikovat obecné, zavisi na typu prostredku

Vyluény pristup (exclusive use)
= spooling —iluze vylucneho pristupu
Neodnimatelnost (no preemption)
= odnimatelné prostredky Ize odejmout bez nasledk
* procesor (preplanovani), pamét’ (swapping)
* neodnimatelné prostredky nelze odejmout bez
nebezpeci selhani vypoctu

* obecné nevhodné z pohledu programatora



Prevence deadlocku (deadlock prevention)

Drz a Cekej (hold and wait)
= OS vrati chybu misto zablokovani procesu
* nutno zadat o vsechny prostredky najednou
* pred zadosti nutno vsechny prostredky uvolnit

Kruhova zavislost (cyclic dependency)

= ocislovani prostredk( + moznost zadat pouze o
prostredky s vyssim cislem

= poradi nemusi byt globalni, ale pouze v ramci mnoziny
prostredkl sdilenych soucasné v néjakém kontextu

* zamky v subsystémech operacniho systému



Vyhybani se deadlocku (deadlock avoidance)

Vychozi stav

= pocet dostupnych a pridélenych prostredku

= procesy nejsou zablokovany
Nasleduijici stav

= pri pfidéleni dalSich prostredkd

= prechod pouze pokud je nasledujici stav bezpeclny
Bezpeclny stav

= existuje poradi, v jakeém uspokojit vsechny procesy
Nebezpecny stav

= uvedené poradi pridélovani prostfedkl neexistuje



Deadlock avoidance: bankéfiv algoritmus

Zakladni koncept
= systém ma k dispozici prostfedky rliznych typu
" neni mozné uspokojit vsechny pozadavky najednou
= predpoklada se, ze pozadavky budou prichazet
postupné, a ze procesy budou prostfedky vracet
Dodatecné informace
= max. pocet jednotlivych typl prostredku, o které bude
kazdy proces zadat
Bezpedny stav systému
* je mozne plné uspokojit alespon 1 proces
= takovy proces casem prostredky vrati



Priklad: bankériv algoritmus

Ma Max Ma Max Ma Max
A 0) 6 A 1 6 A 1 6
B 0) 5 B 1 5 B 2 5
C 0 4 C 2 4 C 2 4
D 0) 7/ D 4 7/ D 4 7/
Volné: 10 Volné: 2 Volné: 1
bezpecny bezpecny nebezpecny

N\ Bzada1 A




Detekce a zotaveni z deadlocku (detection & recovery)
®

Problemy bankérova algoritmu
= slozité rozhodovani o pridéleni prostredku
+ algoritmus ma navic sloZitost O(N?*)
= pozadované informace jsou typicky nedostupné
= efektivnéjsi zpravidla byva fesit az vzniklé problémy
+ typicky pouzivané v databazovych systémech
* vyzaduje detekci a schopnost zotaveni

Detekce deadlocku (deadlock detection)

= model zavislosti mezi procesy ve formé grafu
* test na pritomnost kruhovych zavislosti

* hledani cyklu v orientovaném grafu



Zotaveni z deadlocku (deadlock recovery)

Odebrani prostredku
* na prechodnou dobu, pod dohledem operatora

Odstranéni nepohodIinych procest

= proces z cyklu zavislosti

= proces mimo cyklus vlastnici identicky prostredek
Checkpointing/rollback

= OS uklada stav procesu

* restart procesu v predchozim stavu
Transak<ni zpracovani

= typické pro databazové systémy
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