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VERIFIKACE PROGRAMU

@ Poznali jsme systém PiVC, ktery umozZriuje verifikovat vlastnosti jednoduchého
imperativniho jazyka Pi
@ Podobné nastroje existuji i pro ,,skute¢né* programovaci jazyky
@ Tyto jazyky jsou ale daleko slozitéjsi, a tak i jejich verifikace md své limity
@ Casto verifikace nepostihuje n&jakou &ast jazyka (objekty na haldg, real-time-ové
vlastnosti, obecné cykly, ...)
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CODE CONTRACTS

©

Systém anotaci pro programovaci jazyky nad platformou .NET
@ Vyvinut Microsoftem, uvolnén jako open source
@ Pouzivd podobny styl anotaci jako v PiVC
@ Preconditions, postconditions, invariants
@ Podporuje i anotace pro pripad, kdy nastane vyjimka
@ Anotace je mozné ovérit staticky (pri prekladu) i kontrolovat za béhu
@ Statické ovéreni béhem prekladu neni tplné
@ Kdyz se verifikdtoru nepodari najit protipriklad ani dokazat platnost, nevime nic, coz

vvvvvv

@ Da seintegrovat do VisualStudia (2013, omezené i do 2017)
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CODE CONTRACTS — PRIKLAD

#define CONTRACTS_FULL

d:

2

3 Fusing System;

4 ‘using System.Diagnostics.Contracts;
5

74 l public int[] gsort(int[] arr, int 1, int u)

]
75 {

76 Contract.Requires(arr != null);

77 Contract.Requires(l >= 9);

78 Contract.Requires(u < arr.Length);

79 Contract.Requires(Helper.partitioned(arr, @, 1 - 1, 1, u));

80 Contract.Requires(Helper.partitioned(arr, 1, u, u + 1, arr.Length - 1));

81

82 Contract.Ensures(Helper.sorted(Contract.Result<int[]>()));

83 Contract.Ensures(arr.Length == Contract.Result<int[]>().Length);

84 Contract.Ensures(Helper.eq(arr, Contract.Result<int[]>(), @, 1 - 1));

85 Contract.Ensures(Helper.eq(arr, Contract.Result<int[]>(), u + 1, arr.Length - 1));

86 Contract.Ensures(Helper.partitioned(Contract.Result<int[]>(), @, 1 - 1, 1, u));

87 Contract.Ensures(Helper.partitioned(Contract.Result<int[]>(), 1, u, u + 1, arr.Length - 1));
88

89 =] if (1 >=u)

% {

91 return arr;

92 ¥
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CODE CONTRACTS - VYSTUP

Output - ¥ " o y i i o v o x

Show output from: Build = &_‘: €« > §-

1> CodeContracts: ContractsTest: Proof obligations with a code fix: 2

1>C:\Users\kofron\source\repos\ContractsTest\Quicksort.cs(71,9,71,46): warning : CodeContracts: Invoking method
‘quick_sort’ will always lead to an error. If this is wanted, consider adding Contract.Requires(false) to document
it

1>C:\Users\kofron\source\repos\ContractsTest\Quicksort.cs(167,9,167,35): warning : CodeContracts: Invoking method
‘Main® will always lead to an error. If this is wanted, consider adding Contract.Requires(false) to document it

1>C:\Users\kofron\source\repos\ContractsTest\Quicksort.cs(71,9,71,46): warning : CodeContracts: ensures is false:
Helper.sorted(Contract.Result<int[]>())

1>C:\Users\kofron\source\repos\ContractsTest\Quicksort.cs(69,9,69,67): warning : CodeContracts: location related to
previous warning

1>C:\Users\kofron\source\repos\ContractsTest\Quicksort.cs(184,9,184,38): warning : CodeContracts: requires is
false: false. This sequence of invocations will bring to an error Main -> quick_sort, condition false

1>C:\Users\kofron\source\repos\ContractsTest\Quicksort.cs(71,9,71,46): warning : CodeContracts: location related to
previous warning

1> CodeContracts: Checked 183 assertions: 150 correct 2 unknown 3 unreached 2 false(26 masked)

1> CodeContracts: ContractsTest:

15 CndaCnantracts: CantracteTect: Static cantract analveic dane

Error List | Output
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CODE CONTRACTS — DALSI INFORMACE

@ Code Contracts byly vyvinuty v rémci vyzkumného projektu v Microsoftu

@ Nejlepsi zdroj informaci o principech fungovani jsou tedy védecké ¢lanky

@ ...anebo webové stranky
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https://www.microsoft.com/en-us/research/project/code-contracts/
https://www.microsoft.com/en-us/research/project/code-contracts/#!publications
http://programujte.com/clanek/2011021301-code-contracts-1-dil/

NAGINI

©

Nagini je front-end pro jazyk Python pro verifikaci kontrakt pomoci nastroje Viper
@ Viper definuje svdj mezijazyk (zhruba na trovni MS CIL), ktery pak verifikuje
@ Existuji front-endy i pro dalsi jazyky
@ Ty se miale nepodafrilo otestovat
@ Stejné jako v predchozim pripadé programator specifikuje kontrakty ve formé
preconditions, postconditions a invariants
@ Navic obsahuje i podporu pro verifikaci vlastnosti vicevldknovych programt
@ Vcetné explicitnich anotaci korespondujicich s vytvorenim, join operaci, a podobné
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NAGINI
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Python

Front-end

Rust Fri:':I:nd gzrir;?& Chalice Research
Front-end » - Front-end Prototypes
LCL (U.Twente) (U.Twente) LI 1vp

Intermediate .~~~ Specification
language ~.____~ Inference

Symbolic

VC Generation Execution ViPER
!

Boogie
VC Generation
(Microsoft Research)

Z3
SMT Solver
(Microsoft Research)

Zdroj: http://www.pm.inf.ethz.ch/research/viper.html


http://www.pm.inf.ethz.ch/research/viper.html

NAGINI — PRIKLAD

typing List, cast
nagini_contracts.contracts
nagini_contracts.obligations rt MustTerminate

quickSort (arr: List[int]) -> List[int]:

Requires (Acc(list_pred(arr), 2/3))

Requires (MustTerminate (2 + len(arr)))

Ensures (Acc(list_pred(arr), 2/3))

Ensures (Implies(len(arr) > 1, list_pred(Result())))

Ensures (Implies(len(arr) <= 1, Result() arr))

less = [] # type: Li

pivotList = []

more = [] # P
len(arr) <= 1:

arr

0
53
sl
o
o

-
o
s

pivot = arr[0]

i arr:
Invariant (list_pred(less) list_pred(pivotList) d list_pred(more))
Invariant (len(Previous(i)) == len(less) + len(more) + len(pivotList))
Invariant (Implies(len(Previous(i)) > 0, len(pivotList) > 0))
Invariant (Acc(list_pred(arr), 1/2) len(arr) > 0 i arr[0] == pivot)
Invariant (MustTerminate (len(arr) - len(Previous(i))))
i < pivot:
less.append (i)
i > pivot:

more.append (i)

pivotList.append (i)
less = quickSort (less)
more = quickSort (more)

less + pivotList + more
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NAGINI — DALSi INFORMACE

@ Nagini

@ Web frameworku Viper
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https://github.com/marcoeilers/nagini
https://www.pm.inf.ethz.ch/research/viper.html

VCC - VERIFIER FOR CONCURRENT C

@ Verifikdtor jazyka C s podporou:
@ Vldken
@ Vlastnictvi
@ Typované paméti

@ Vyvinut Microsoftem ve skupiné RiSE s cilem ovéfit korektnost (ve smyslu
pristupu k datovym strukturdm z rdiznych vldken a dalsich vlastnosti) jadra
hypervisoru Microsoft Hyper-V

@ Pouziva opét anotace, které obsahuiji z velké asti i predikaty ohledné vlastnictvi
objektd a skupin objektl (stromi objektd)

@ Aby bylo mozné verifikovat korektnost pristupu k datdim z rdznych vldken

@ MuZe odhalit pripady, kdy neni nutné datové struktury zamykat (coz je draha
operace) a zrychlit tak vysledny kéd
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VCC - WORKFLOW

( Annotate C code ]
Verify with | Compile with I
VCC regular C compiler
§9eriﬁed IWN E ’Timeout l Executable I

Inspect counterexample ‘ Inspect Z3 log
with Model Viewer with Z3 Visualizer

Fix code or specs
with VCC VS plugin

Zdroj: https://www.microsoft.com/en-us/research/uploads/prod/2016/02/vcc-vcc-msrc-2008-full.pptx
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https://www.microsoft.com/en-us/research/uploads/prod/2016/02/vcc-vcc-msrc-2008-full.pptx

VCC - PRIKLAD

struct LOCK {
volatile int locked;
spec( obj t obj; )
linvariant( locked == 0 ==> obj->owner == this )|

};
int TryAcquire(LOCK %I spec(claim_t c))
requires (wrapped(c) && claims(c, closed(1)))

ensures(result == 0 ==> wrapped(l->0bj))
{
int res, %ptr = &l->locked;
atomic(l, c) {
res = InterlockedCmpXchg(ptr, o, 1);
/] inline: res = %ptr; if (res == 0) %ptr = 1;
if (res) |I->obj->owner = me;
}
return res;
}
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VCC - VERIFIER FOR CONCURRENT C

@ Napsat anotace tak, aby pasovaly dohromady, je velmi tézké
@ Kvdli podpore vice vldken a objektl na haldé je problém jak teoreticky tak
prakticky sloZity
@ Proto VCC obsahuje konstrukt ,,assume*, kterym mézeme poZadované vlastnosti
funkci deklarovat bez verifikace
@ Jazyk kontrakt( je zde silny, a tedy i jeho rozhodovani slozité
@ SMT solver (Z3) obcas nedokdze rozhodnout o platnosti formule
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VCC - DALSi INFORMACE

@ Stranka projektu

@ Algoritmy a principy do jisté miry publikovany ve védeckych ¢lancich
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https://www.microsoft.com/en-us/research/project/vcc-a-verifier-for-concurrent-c/
https://www.microsoft.com/en-us/research/project/vcc-a-verifier-for-concurrent-c/#!publications

DAFNY

@ Dafny je programovacijazyk s podporou verifikace pomoci kontraktl

@ Umozriuje programovat kdd, ktery je nasledné ovéren vici specifikaci

@ Umozriuje prelozit kéd do nékolika béznych programovacich jazyka:

o C#

Java
JavaScript
Python
Go

© 66 0660
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Dafny ’


https://dafny.org/

DAFNY — QUICKSORT .

method qsort(a: array<int>, |: nat, u: nat)
requires a.length > 1
requires 0 <= | <= u <= a.length

requires partitioned(a, o, I, I, u)
requires partitioned(a, |, u, u, a.lLength)

ensures sorted(a, |, u)

ensures forall i: nat :: o <= i < | ==> a[i] == old(a[i])
ensures forall i: nat :: u <= i < a.lLength ==> a[i] == old(a[i])
ensures partitioned(a, o, I, I, u)
ensures partitioned(a, |, u, u, a.Length)
decreases u - |
modifies a
{
if | >=u -1 {
} else {
var p_pivot := partition(a, |, u);
gsort(a, |, p_pivot);
gsort(a, p_pivot + 1, u);
}
}
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DAFNY — QUICKSORT II.

predicate partitioned(a: array<int>, k: nat, |: nat, m: nat, n: nat)
reads a
{
forall i: nat, j: nat :: k <= i < | <=m <= j < n <= a.length ==> a[i] <= a[j]
}
predicate sorted(a: array<int>, |: nat, u: nat)
reads a
requires 0 <= | <= u <= a.length
{
forall j, k :: | <= j <= k < u ==> a[j] <= a[k]
}
predicate eq(a: array<int>, b: array<int>, |: nat, u: nat)
reads a
reads b
requires 0 <= | <= u <= a.length
requires a.length == b.Length
{
forall i: nat :: | <= i < u ==> a[i] == b[i]
}
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DAFNY - PoOUZITi

Pri psani kédu Ize verifikovat kontrakty, coz mizeme nahliZzet jako formu ladéni béhem
vyvoje:

@ dafny verify gsort.dfy
Kdyz je kéd dokonceny a verifikovany, mtizeme ho prelozit do cilového jazyka:

@ dafny build --target=py --no-verify qgsort.dfy

A nasledné v cilovém jazyku spustit:
@ python gsort.py

Pro vyvoj lze pouzit plugin pro VSCode.
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https://marketplace.visualstudio.com/items?itemName=dafny-lang.ide-vscode

DALSi METODY PRO VERIFIKACI PROGRAMU

@ Verifikace vyuZivajici kontrakty je jen jednou z moZnosti

@ V posledni dobé je vyzkum soustfedén na vyvoj automatickych metod, tj. metod
nevyzadujicich dodate¢nou specifikaci

@ Vlastnosti, které je moZné ovéfit, jsou ale pak timto omezeny
@ Vlastnosti jsou pak specifikovany implicitné a obecné
@ Naptr. absence deadlockd, nezachycenych vyjimek, pristup( k neinicializované
paméti, ...
@ Ovérovani mdze probihat jak staticky (za prekladu), tak za béhu programu
(kontrola vlastnosti v konkrétni situaci)
@ Pristupy se lisi i tim, zda se snazi postihnout v8echny chyby
@ Typicky s rizikem hlaseni neexistujicich (spurious) chyb
@ ...nebo hlasit jen skutecné existujici chyby
@ Typicky s rizikem nepostizeni vSech chyb
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DALSi METODY PRO VERIFIKACI PROGRAMU

@ Model checking kédu (nastroje: Java PathFinder, BMC, CPA, BLAST, ...)
@ Pracuje nad stavy programu
@ Staticka analyza (nastroje: FXCop, VisualStudio, Coverity, Eclipse, IntelliJ IDEA, ...)

@ Pracuje nad control flow programu

@ Néjaka forma statické analyzy je nutna pro syntax highlighting a code-completion

@ Muaze byt velmijednoduchd, ale da se zkonstruovat i tak, aby vlastnosti skutec¢né
verifikovala

@ Systematické generovani pokryvajicich unit testd
o ...
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DALSIi KURZY NA MFF - NAVAZUJiCi MAGISTERSKE STUDIUM

@ NSWI101: Modely a verifikace chovani systém (ZS)

@ Zzakladni principy a algoritmy model checkingu
@ Modelovani chovani systémd a jejich ndsledna verifikace

@ NSWI132: Analyza programd a verifikace kédu (LS)

@ Zaméren na praktickou zkusenost s nastroji pro verifikaci kédu (C/C++, Java, C#)
@ Principy a algoritmy pro analyzu zdrojového kddu

@ NAIL094: Rozhodovaci procedury a verifikace (LS)
@ Zaméren na SAT a SMT solvery, algoritmy, optimalizace

@ Bakalarské a diplomové prace, softwarové a vyzkumné projekty
@ Pokud Vas téma verifikaci zaujalo, nevahejte mé kontaktovat!

Jan Kofrori: Sémantika programi



	Code Contracts
	Nagini
	VCC
	Dafny
	Další metody
	Navazující kurzy na MFF

