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MOTIVACE

@ Naudili jsme se zakladni principy pro ovérovani
vlastnosti kddu s pouzitim jednoduchého jazyka Pi
a jeho anotaci

@ V nasledujicich pfednaskach se podrobné
podivdme na prakticky pouzitelny systém — DAFNY —
pro redlné programovaci jazyky a nauc¢ime se ho
pouzivat

@ Prednasky jsou inspirovany knihou a sérii prednasek

od Rustana Leina
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PROGRAM PROOFS



https://dafny.org/
https://mitpress.mit.edu/9780262546232/program-proofs/
https://www.youtube.com/@verificationcorner5698

VERIFIKACE SKUTECNYCH PROGRAMU

©

Vyvoj program je ndro¢ny a programy obsahuji chyby
@ Je mnoho zplsobd, jak chyby hledat a jak jim predchazet (viz predchozi
prednaska)
@ Pokud chceme k problému detekce a odstrariovani chyb pfistoupit systematicky,
mdzeme pouzit metody verifikace - to jsme vidéli pomoci pouziti PIVC
@ Drive (osmdesdtd a devadesata Iéta minulého stoleti) se vlastnosti program

ovérovaly ru¢né — pomoci ru¢né konstruovanych dikaz

@ To trvalo velmi dlouho (roky), proto se napt. v bankovnictvi pouZivaly nékteré
systémy i vice neZ deset let

@ ...aZ zadni zaméstnanci banky neuméli systémy udrZovat

@ Dnes mame nastésti k dispozici nastroje, které nam s diikazy pomohou
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PRIKLADY VERIFIKOVANYCH SYSTEMU

Brzdici systém linky 14 parizského metra (B)

Mikrokernel operacniho systému selL4 (HASKELL, ISABELLE/HOL, C)

Preklada¢ CompcCert (COQ)

Ironclad (DAFNY)

© © 6 06 ¢

IronFleet (DAFNY)
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https://www.clearsy.com/en/the-tools/extension-of-line-14-of-the-paris-metro-over-25-years-of-reliability-thanks-to-the-b-formal-method/
https://cs.wikipedia.org/wiki/SeL4
https://compcert.org/
https://www.microsoft.com/en-us/research/project/ironclad/
https://www.microsoft.com/en-us/research/publication/ironfleet-proving-practical-distributed-systems-correct/

DAFNY — PRIPOMENUTI

@ DAFNY je programovaci jazyk s podporou verifikace pomoci kontrakt

@ Umozniuje vytvaret kéd, ktery je nasledné ovéren vidi specifikaci

@ Umozriuje ndm preloZit kéd do nékolika béZznych programovacich jazyk:
o #
@ Java
@ JavaScript
o Python Dafny
@ Go

RSN
WAARANA
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https://dafny.org/

PRIKLAD — QUICKSORT I.

method qsort(a: array<int>, |: nat, u: nat)
requires a.length > 1
requires 0 <= | <= u <= a.length

requires partitioned(a, o, I, I, u)
requires partitioned(a, |, u, u, a.Length)

ensures sorted(a, |, u)

ensures forall i: nat :: 0 <= i < | ==> a[i] == o
ensures forall i: nat :: u <= i < a.lLength ==> a[
ensures partitioned(a, o, I, I, u)

ensures partitioned(a, |, u, u, a.Length)

)

Id(a[i]
i] == old(a[i])

E i

decreases u - |
modifies a

{
if | >=u -1 {
} else {
var p_pivot := partition(a, |, u);
gsort(a, |, p_pivot);
gsort(a, p_pivot + 1, u);
}
}
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PRIKLAD — QUICKSORT II.

predicate partitioned(a: array<int>, k: nat, |: nat, m: nat, n: nat)
reads a
{
forall i: nat, j: nat :: k <= i < | <=m <= j <n <= a.length ==> a[i] <= a[j]
}
predicate sorted(a: array<int>, |: nat, u: nat)
reads a
requires 0 <= | <= u <= a.length
{
forall j, k :: | <= j <= k < u ==> a[j] <= a[k]
}
predicate eq(a: array<int>, b: array<int>, |: nat, u: nat)
reads a
reads b
requires 0 <= | <= u <= a.length
requires a.lLength == b.Length
{
forall i: nat :: | <= i < u ==> a[i] == b[i]
}
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PouziTi

Pri psani kédu Ize verifikovat kontrakty, coz mGzeme nahlizet jako formu ladéni béhem
vyvoje:

@ dafny verify gsort.dfy
Kdyz je kéd dokonceny a verifikovany, miZzeme ho prelozit do cilového jazyka:

@ dafny build --target=py --no-verify qgsort.dfy

A ndsledné v cilovém jazyku spustit:
@ python __main__.py

Pro vyvoj Ize pouzit plugin pro VSCode, ktery budeme pouzivat pfi pfednaskach
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https://marketplace.visualstudio.com/items?itemName=dafny-lang.ide-vscode

DAFNY — PREHLED

@ Zacneme Uplné zakladnimi informacemi o DAFNY programech a z prikladi se
budeme postupné dozvidat dalsf

@ DAFNY je imperativni objektovy jazyk, podporujici interakci s nékolika dalSimi
bé&znymi jazyky

@ Motivaci existence DAFNY je psani programd, jejichz dllezité vlastnosti mizeme
primo formalné ovérit a poté programy prelozit do nékterého bézného jazyka a
spustit
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ZAKLADNiI ANOTACE

@ V principu se v DAFNY pouZivaji stejné anotace jako v Pi

vy

@ DAFNY je ale daleko sloZit&]si jazyk, anotaci je tedy vic

@ Kli¢ova slova odpovidajici anotacim:
requires

ensures

invariant

decreases

reads

modifies

°
°
°
°
o
°
@ ghost
°
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ANOTACE, PRECONDITION

@ Specifikace anotaci se v DAFNY piSe dovnitF metod a funkci, ne vné jako v P

@ Anotace se ovéruje staticky, tedy pred spusténim programu, za béhu se uz
v programu nevyskytuje

@ Kli¢ové slovo requires:
@ Jedna se o klicové slovo pro specifikaci precondition
@ Odpovidd anotaci@pre v P
@ Typicky zachycuje omezeni vstupnich parametr(

method Triple(x: int) returns (r: int)
requires x % 2 == 0
ensures r == 3 % X
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POSTCONDITION

©

Pro specifikaci postcondition se pouziva klicové slovo ensures

@ Odpovida anotaci@post v Pi
@ Typicky zachycuje vlastnosti navratové hodnoty
@ Metoda v DAFNY mizZe vracet n-tici ndvratovych hodnot
@ V DAFNY je mozné, aby metody mély vedlejsi efekty, proto je aplikace ensures
SirSinez v P
@ Pomociold() selze odkédzat k hodnoté promé&nné v momenté vstupu do metody
method UpdateElements(a: array<int >)
requires a.lLength == 10

modifies a
ensures old(a[4]) < a[4]
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INVARIANTY

@ Invarianty cykld se v DAFNY specifikuji pomoci kli¢ového slova invariant
@ Pisi se pred zacatek téla cyklu (pod jeho ,,hlavicku®) jako v PI a maji stejny vyznam
- invariant musi platit pfed kazdym vstupem do téla cyklu a po posledni iteraci

while x % 2 == 1
invariant o <= x <= 100
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TERMINACE

@ Terminace, at’' uz v pripadé rekurzivniho volani nebo cykld, je dllezitd vlastnost
programt
@ Pro specifikaci fundované funkce se pouzivé kli¢cové slovo decreases

@ Pokud neni funkce pro dokdzéni terminace specifikovana, DAFNY vygeneruje
standardni vyraz:
@ pro rekurzivni volani n-tici tvorfenou parametry metody v pouZitém poradi
@ procyklus s podminkouE < FneboE <= F: F - E
@ procykluss podminkouE !'= F: if E < F then F - E else E - F

@ Tyto vygenerované terminacni funkce jsou ve vétsiné pripadt postacujici

function SeqSum(s: seq<int>, lo: int, hi: int): int
requires o0 <= lo <= hi <= |s]
decreases hi - lo
{
if lo == hi then o else s[lo] + SeqSum(s, lo + 1, hi)
}
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METODY

© © 6 ¢

method sumdif(x:
ensures sum ==
ensures dif ==

sum
dif

X + Y;
X =Y,

i
X
X

/| return x + vy,

}
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nt, y:
'y
y

X =Y,

PFed télem metody se mohou nachdzet anotace

Hlavni metoda se jmenuje Main()

int) returns(sum:

Metody jsou zdkladni stavebni kameny programu v DAFNY

int,

dif:

Maji vstupni a vystupni parametry a télo sloZzené z posloupnosti prikazt

int)



PRIKLADY — TROJNASOBEK A MAXIMUM A SUMA
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FUNKCE

©

Funkce jsou dal$im zakladnim prvkem v DAFNY

@ Poutzivaji se k popsani sémantiky néjaké operace (funkce v matematickém smyslu)
co nejjednodussim (funkcionalnim) zptsobem, bez ohledu na vypocetni sloZitost
daného zdpisu - ,,jde jen o vysledek*

©

Funkce umozniuji ovérovat vysledky vypoctd metod
@ | kdyz je mdzeme zahrnout do implementace, ¢asto je k nim pristupovano jako ke
specifikaci, ktera se za b&hu programu nepouziva

function Fib(n: nat): nat

{
}

if n < 2 then n else Fib(n-1) + Fib(n-2)
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GHOST VS. KOMPILOVANY KOD

@ DAFNY umoziiuje psat kdd, ktery se neni soudasti béhové verze programu
@ Takovému kddu se fikd ghost kéd (funkce, metoda, proménng, ...)

@ Kdd, ktery se opravdu vykondva a je soucasti béhové verze programu, se rika
compiled

@ Kompilovany kéd nesmi zaviset na ghost kédu

ghost function Fib(n: nat): nat
{
if n < 2 then n else Fib(n-1) + Fib(n-2)

}
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PRIKLAD — FIBONACCIHO POSLOUPNOST

Jako Fibonacciho posloupnost je v matematice oznacovdna nekonecnd
posloupnost prirozenych ¢isel, zacingjici o, 1, 1, 2, 3, 5, 8, 13, 21, 34, ... (Cisla
nachdzejici se ve Fibonacciho posloupnosti jsou nékdy nazyvdna Fibonacciho
Cisla), kde kazdé cislo je souctem dvou predchozich.

[Wikipedie]
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SHRNUTI

@ Vidéli jsme zdklad programovaciho jazyka DAFNY
@ V principech specifikace je blizky jazyku P
@ Pristé se podivdme na sloZité&jsi priklady
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