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Co nas c¢eka

Kyberneticky atok

T Kdo?

Témeér kazdy z nds miize provést
kyberneticky atok.

4
Proc?
Motivace k provedeni
kybernetického titoku jsou riizné.
Penize a zast hraji hlavni roli.

Jak?

Provést kyberneticky utok je
N prekvapive jednoduché, staci
\ N\ trocha hledani na internetu

Ochrana?
Vétsiné atoki je
mozné zabranit

Vyhodnoceni
Case Study

Co dal?

Kyberneticka bezpecnost se
dynamicky rozviji
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' Kybernetickyj titok

Priklady znamych kybernetickych atoki:

PwC

Stuxnet (2007 / 2008), Iran

Vysoka pec (2014), Némecko
Jeep Cherokee (2015), USA

Ropne plosiny (2015), Severni more

Varna konvice (2015), USA
Banky (stale), CZ

Black-out (2014), Némeécko

Uzivatel



Kyberneticky utok - statistika
Bude lépe? Nebude!

Threat Trends
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Kyberneticky utok — naklady

Kolik ma smysl investovat?
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Kyberneticky utok — novinky

Tradic¢ni kybernetické ttoky:
*  Webové stranky
« Uzivatelské pocitace
* Servery

e Sitova infrastruktura

Nové vektory kybernetickych ttokii:
 IoT
« SCADA

« Automatizace, Roboti

PwC



Kdo je utoénik

Jak si ho vSichni predstavuji:

OSOBP> VLI 0 x

Realita byva jina

PwC



Kdo je utocénik — kde ho najit

Lidé se daji najmout na vSechno:
« Tor sit — Seda z6na internetu, internet v internetu.
Nastroje vhodné k ttoku jsou “bézné” dostupné
» Malware
* Botnet jiz od:
* $25 pro 1,000 host,

O Tube Jo
* $110 pro 5,000 host

* $200 pro 10,000 host.

Naucit se to

« https://www.youtube.com/watch?v=i8kxuci XCo

PwC How To Hack A Wifi Using Kali Linux 2.0


https://www.youtube.com/watch?v=i8kxuci_XC0
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Proc utocéi - vydélek
“Penize jsou jenom jedny”

« Ransomware — vykupné za zasSifrovana data

« Prodej Osobnich adaji, napr. cisla kreditnich karet, socialnich
pojistek, pasii, obéanskych priikazt

« Seznam zakazniku spolecnosti a jina konkurenc¢ni data

« Zdrojové kddy softwaru a know-how

PwC
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Proc utoci - nenavist

* Konkurenc¢ni boj — DoS na webové stranky

. Deziluze ze ztraty zaméstnani — Unik citlivych informaci
 Primyslova $pionaz — Unik know-how, zmény v datech

« Osobni zajem - cokoliv

« Boj aktivisti — boj proti globalizaci, korporacim, ropnym spole¢nostem,
atd. — jakékoliv poskozeni je vitané

PwC
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Proc utoci — statni zaqpem

Diky IT je mozné Spionaz provadet 1 z postele — zrychleni, zjednoduseni
a efektivita je obrovska.

Motivace
 Ziskani strategickych informaci

« Poskozeni obrany schopnosti / konkurence schopnosti

Oblasti zajmu
« Jaderny program
« Obrana

« Zasobovani zdroji

PwC 11
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Proc utocit — protoze to jde

Najit navody na YT je jednoduché, proc to nezkusit...

...chct ostatnim ukéazat co umim.
Motivace

« Prosté to zkusit
« Pochlubit se
Oblasti zajmu
« Lokalni spoleénosti
* Verejne znadmé spolec¢nosti
* Osobnosti
Dusledky
« U amatéri lehce vystopovatelny zdroj

* Pravni dusledky

PwC 12



Vektory utoku

Vv e

Lehkij tvod do nejznameéjsich vektorit kybernetického utoku...

Socialni DoS / DDos XSS
inZenyrstvi ?
|
1
. + Powershell
Typické
kybernetické

utoky Nepatchované
systémy

¥

SCADA IoT

PwC
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Vektory utoku — Socialni inzenyrstui

Spoleénost Utoénik

Prerekvizity: Prerekvizity:

e Duveérivi zameéstnanci  Emalil, USB flash, telefon

Odhaleni: Slozitost atoku:

« Stredné obtizné « Stredni

Riziko: Postup:

«  Kritické . Ziskat divéru

Dopady: . Dostat sviij kdéd do spoleénosti

. Kompletni ztrata kontroly . Aktivovat hrozbu a vyuZit vnitfnich

) zranitelnosti
e Ztrata dat

* Nevratné zmény v procesech
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Vektory utoku — DoS, DDoS

Spolecnost

Prerekvizity:

» Zranitelné prostredi

Odhaleni:

» Jednoduché

Riziko:

* Vysoké

Dopady:

* Neschopnost komunikovat

e Zahlceni vsech sluzeb

« Konsekvence s navaznymi procesy

Utoénik

Prerekvizity:
 Botnet
Slozitost atoku:
« Nizka
Postup:

1.  Zakoupit botnet

2. Definovat adresu
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Vektory utoku — Ransomware

Spolecnost

Prerekvizity:

» Zranitelné prostredi

Odhalenti:
e Jednoduché

Riziko:

o Kritické
Dopady:

* Financni ztrata

«  Uplna ztrata dat

Utoénik

Prerekvizity:
« Malware schopny kryptovat cizi data

Slozitost atoku:
* Vysoka
Postup:

Dostat malware do vnitiniho prostredi
spolec¢nosti (soc.ing atd.)

Spustit Sifrovaci mechanismus

Oslovit “zakaznika” a nabidnout vraceni
dat.
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| Vektory utoku — SQL injection / XSS

Spolecnost

Prerekvizity:

» Zranitelné prostredi

Odhaleni:
« Slozité
Riziko:

o Kritické

Dopady:

«  Uplna ztrata dat (SQLI)
* Modifikace dat (SQLIi)
» Kradez identity (XSS)

Utoénik

Prerekvizity:

»  Pristup k webové strance

Slozitost atoku:
 Jednoducha

Postup:
Nalezeni zranitelného formulare

Pouziti SQL injection / XSS techniky
(VIZ TABULE)

Volny pohyb po databazi / ziskani
identity




| Vektory utoku — Powershell

Spolecnost

Prerekvizity:

» Zranitelné prostredi
Odhaleni:

« Slozité

Riziko:

o Kritické

Dopady:

Uplna ztrata dat
Modifikace dat
Ztrata pristupovych opravnéni

Zirata kontroly nad prostredim

Utoénik

Prerekvizity:
» Powershell script

«  “webserver”
Slozitost atoku:
» Slozita
Postup:

1.  Spusténi powershell skriptu na
napadeném PC

Sestaveni spojeni k “webserveru”
StaZzeni a sestaveni kompletniho agenta

Ovladani agenta a celého pocitace pres
vzdaleny server
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Vektory utoku — Nepatchované systémy

Spolecnost

Prerekvizity:

* Nepatchované systémy

Odhaleni:
« Slozité
Riziko:

o Kritické

Dopady:

»  Destrukce infrastruktury

Utoénik

Prerekvizity:

» Znalost kritickych zranitelnosti
Slozitost atoku:

« Stredné slozita

Postup:

1.  Odhaleni nepatchovaného systému

2.  Definice zranitelnosti verze systému

3. Zneuziti téchto zndmych zranitelnosti
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Vektory utoku — IT procesy

Spolecnost

Prerekvizity:
* Nedokonalé IT procesy

Odhaleni:

« Slozité

Riziko:

» Kritické

Dopady:
Upln4 ztrata dat
Modifikace dat a procesii

Ztrata know-how

Neschopnost fungovani spole¢nosti

Utoénik

Prerekvizity:

« Znalost procesii spolecnosti

Slozitost utoku:
e Stredné slozita
Postup:

1.  Odhaleni nefungujicich / nesledovanych
procesi

Zneuziti internich procest pro aktivaci
jinych hrozeb nebo ziskani pristupu k
informacim.




' Vektory titoku — IoT / SCADA «

Spolecnost

Prerekvizity:

* Organicky rostlé IoT / SCADA
Odhaleni:

« Slozité

Riziko:

«  Kritické

Dopady:

Neschopnost spolec¢nosti vyuzivat IoT
technologie

Zastaveni vSech navaznych procest
Hmotné i nehmotné ztraty

Ztraty na zivotech

Utoénik

Prerekvizity:

« Znalost IoT infrastruktury
Slozitost atoku:

» Stredneé slozita
Postup:

Ziskani pristupu k nezabezpecené IoT /
SCADA infrastrukture

By-pass komunikace

Podvrzeni signalu




Vektory utoku - soutéz

Zadani:

Pouzijte jednu z vySe popsanych technologii ke ziskani pristupu do zabezpecené
sekce stranky hackit.cz

Vyhodnoceni:

Na konci prednasky. Ceny pro né€kolik prvnich “hackerd”. ©

PwC 22
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Jak se branit - technika

1. Risk analyza — definice toho, co je opravdu tfeba chranit.

I

Penetracni testy — nezavislé, pravidelné a v dostate¢ném rozsahu

Revize FW pravidel
Investice do monitoringu — SIEM, IPS, IDS

LA

Sledovat aktualni trendy a nejit slepé za efektivnim vyuzivanim IT

PwC
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" Jak se branit - lidé

1. Socialni inZenyrstvi — pravidelné testovani pripravenosti zameéstnanct

Skoleni — v dostate¢ném rozsahu a pravidelné

N

Motivace zaméstnancii
Spravna sprava tretich stran

Pravni zajisténi

AN AR S

Dostatecny pocet spraveu IT, zajisténi role CISO a jeho spravné umisténi ve

strukture

PwC 24



| Jak se branit - procesy

1. Rizeni pristupovych opravnéni

2. Pravidelny audit procesni bezpecnosti a efektivity
3. Detailni sledovani administratoru

4. Nastaveni incident managementu

5. Zajisténi service desku

6. Definice predpisové zakladny

7. Simulace kybernetického atoku na procesni irovni

PwC
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Vyhlaseni vitézu

PwC

Gratuluyyeme!

Resenti je napriklad:

a’ oril--
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Budoucnost kybernetické bezpecnosti

“Kyberneticka bezpecénost je a bude stale diilezitéjsi souédasti
profesntho 1 osobniho Zivota.”

“Technologicky vyvoj prinasi mnoho novych moznosti, ale také otazek
bez odpovédi.”

PwC 27
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Vase budoucnost?

“Kvalitni profesionalové v oblasti kybernetické bezpecnosti jsou jiz

nynit nedostatkové zbozi a i v budoucnu budou placeni zlatem.”

www.pwctechnology.cz
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Kontakt

Michal Cabela

Assistant manager

| Mobile: +420 775 214 115

E-mail: michal.cabela@cz.pwc.com
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