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Kybernetické útoky všude kolem nás

2 Zdroj: Grant Thornton (2015)

Kybernetické útoky způsobily v 
posledních 12 měsících evropským 

firmám ztráty ve výši 
62 miliard dolarů

Průměrný kybernetický útok stojí podnik 
1,2 procenta příjmů

Napadena může být                               
každá šestá firma nebo organizace

Téměř polovina organizací se 
však nadále vystavuje riziku 

tím, že nemají žádnou 
komplexní strategii pro 
prevenci kybernetické 

kriminality

Nejedná se jen o náklady finanční, ale 
také o vážné poškození pověsti nebo 

zcizení osobních dat



Vývoj investic v oblasti bezpečnosti IT
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Cybersecurity Financing History:
Investment Deals and Dollars
2010 - 2014

Zdroj: cbsinsights.com



„CIA“ triáda
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Informační bezpečnost, jak vyplývá ze 
standardu ISO IEC 27000, znamená 
zajištění ochrany informací z hlediska 
jejich:

 důvěrnosti
(informace pouze pro autorizovaného uživatele)

 integrity
(přesnost a úplnost informace a metod jejího 
zpracování)

 dostupnosti                                       
(dostupnost informace pro oprávněné uživatele, 
když je potřebují)



Kybernetická bezpečnost = multidisciplinární obor
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Státní 
legislativa

Evropská 
legislativa

Odvětví

Prostředí 
firmy

Firemní 
kultura

HW, SW

…..

Kyberbezpečnost



Kybernetická bezpečnost není jen o IT !!!
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Státní 
legislativa

Evropská 
legislativa

Odvětví

Prostředí 
firmy

Firemní 
kultura

HW, SW

…..

Kyberbezpečnost
Zdravotnictví, 
doprava, automotive
– next generation
cars, Smart City, …..

Nové legislativní 
požadavky – právní 
odpovědnost za nehody, 
drony, řízení leteckého 
provozu, …..



Jak můžeme zajistit informační bezpečnost?
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Integrací architektury, ve které kombinace aplikací, systémů, řešení, 
softwarů, reportů, alertů a zranitelností pracují společně

Zajištěním monitoringu v režimu 24x7

Zajištěním expertních zdrojů, procesů, technologií, politik, 
prostředků, postupů a dokumentace

Bezpečnost řešení tedy není jen 
bezpečnost systému a zařízení! 



Kyberzákon vs. kyberbezpečnost
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Bezpečnost 
kybernetického 

prostoru

Zákon o 
kybernetické 
bezpečnosti

Rozsah – nástroj pro uplatnění a 
vymáhání kybernetické bezpečnosti v 
určitých oblastech

Vazba – ostatní legislativa a EU 
legislativa (nové normy NIS, GRDC a 
jejich dopady)

Subjekty 
- Státní orgány
- Vlastníci kritické a 

významné 
infrastruktury

- Orgány státní moci
- Komerční subjekty



Puzzle kybernetické bezpečnosti v ČR
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Vlastníci kritické a 
významné 

infrastruktury

NBÚ
NCKB

CSIRT

CERT

Security 
Expert 
Center

Technologičtí a 
expertní partneři

Další společnosti

Akademická půda



Kdo má navrch?
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Schizofrenie bezpečnostního ředitele
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Provoz IT

Programátor

Dodavatel HW/SW

Management
Audit /dohled

Konzultant

Statutární orgán

Vlastník informace 

Finanční ředitel

Architekt řešení 



Pár faktů …..
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Informační bezpečnost je ORGANIZAČNÍ PROBLÉM, nikoliv IT PROBLÉM

Více než 70% hrozeb jsou INTERNÍ

Více než 60% viníků jsou kriminální „panici“

Největší riziko: LIDÉ

Největší hodnota: LIDÉ 

Sociální engineering je vážná hrozba

Více než 2/3 dotazovaných společností není schopno rozpoznat „zda jsou 
jejich systémy kompromitovány”



HPE Cyber Risk Report 2016
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2016 State of Security Operations
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Kdo zodpovídá za informační bezpečnost?
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Útvar IS/IT

Útvar bezpečnosti

Útvar auditu

Žádný útvar

78%

6%

1%

7%

… Je to správný model?

78%

6%

1%
7%



Think about the box
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Aktiva společnosti:

Znáte je? Chráníte je? Máte je zhodnocená?

 Máte na to lidi … Kolik?

 Máte zajištěné jejich vzdělávání … Jak?

 Máte na to techniku … Jakou?

 Máte na to peníze … Kolik vás to stálo, stojí a bude stát?

 Máte na to čas a schopnosti udržet krok s útočníky                                                   

a bránit se efektivně a včas?  



Jeden na to nestačí …..
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Proces zajištění bezpečnosti IT
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Krabice … jenom skladník to nevyřeší!
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Průběh implementace řešení bezpečnosti IT
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Personální náklady

Časová prodleva, externí poradenství

Fixní náklady

Časová prodleva

Fixní náklady

Provozní náklady



Máte dost času na …?
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 Operativní řízení

 Taktické řízení

 Strategické řízení



Chcete skládat krabice, nebo být skutečně chránění?
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Vlastní zdroje, nebo raději službu?
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X Y

Security
Expert
Center

X-Y=?

Personální náklady

Časová prodleva, externí poradenství

Fixní náklady

Časová prodleva

Fixní náklady

Provozní náklady



Musíme to platit? Nepřiměřené náklady dle NBÚ

24
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 Pomáhá eliminovat kybernetická 
rizika

 Řešení kybernetické bezpečnosti 
vnímá jako komplexní disciplínu

 Identifikuje klíčová aktiva a 
nastavuje optimální model jejich 
ochrany

 Modulární struktura –
monitoring, analýzy, reporting a 
další bezpečnostní služby

 Chrání IT prostředí jako celek 

Služba Security Expert Center



Součásti služby
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Prevence

Detekce

Odpovědnost



Role SEC
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SEC Operator (L1)
 Sleduje active channels a dashboards
 Vytváří anotace a cases
 Předává events a cases na SEC Analysts k 

dalšímu prošetření SEC Analyst (L2)
 Prošetřuje incidenty s použitím active

channels, grafů, anotací, cases a reportů
 Doporučuje a implementuje protiopatření

SEC Expert (L3)
 Identifikuje a navrhuje nové use cases
 Rozvíjí existující use cases
 Navrhuje a testuje nové korelace, filtry, 

monitory, aktivní listy, active channels, 
dasboards, reporty a trendy

 Rozšiřuje a doplňuje znalostní bázi a 
„Pattern Discovery profiles“

SEC Administrator
 Je zodpovědný za instalaci bezpečnostních 

komponent a za jejich správné fungování



Security Expert Center živě



Dotčené subjekty
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Společnosti se specifickými 
požadavky na bezpečnost 

informací 

právní kanceláře, notáři, 
zdravotnická zařízení, 

finanční brokeři, novináři 
apod.

Velké společnosti a 
organizace státní správy

Vlastníci kritické a 
významné infrastruktury



Případová studie 1

36 Publikováno v Data Security Management 2016/1 (http://www.tate.cz/cz/casopis/clanek/dsm-2016-1-471/)



Případová studie 2
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Publikováno v Data Security Management 2016/1 
(http://www.tate.cz/cz/casopis/clanek/dsm-2016-1-471/)



Případová studie 3
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Publikováno v Data Security Management 2016/1 
(http://www.tate.cz/cz/casopis/clanek/dsm-2016-1-471/)



Unikátnost Security Expert Center
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Komplexní služba s vazbou 
na již používanou 
komunikační infrastrukturu

Rychlost 
nasazení

Optimalizace 
nákladů: OPEX, 
nikoliv investice

Znalost klíčových aktiv s 
nastavením optimálního 
modelu jejich ochrany: nový 
standard v bezpečnostních       
službách

Snímá z beder 
operativu, 
uvolňuje ruce 
pro strategii    
a taktiku

Dynamika: 
přizpůsobení 
aktuálním potřebám  

Naplnění požadavků 
zákona o kybernetické 
bezpečnosti



Bezpečnost integrální součástí služeb
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Noví zákazníciStávající zákazníci Podpora 
bezpečnosti 
produktů / 

provozu

Individuální 
nastavení 

služby

Možnost volby

Zvýšení 
bezpečnosti 

služeb O2

SEC je 
mandatorní a 
transparentní 

součástí

Security
Expert 
Center

Bezpečnostní rámec O2 IT Services



Informační bezpečnost zajistí …..
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Ochranu informací 
před hrozbami

Business kontinuitu 
společnosti

Minimalizaci 
finančních ztrát

Eliminaci reputačního 
rizika

Ochranu duševního 
vlastnictví

Optimalizaci 
návratnosti investic

Nárůst obchodních 
příležitostí Eliminaci ztráty 

zákazníků

Ochranu před trestně-
právní odpovědností

Přežití v businessu závisí na:

… dobrém nápadu, získání konkurenční 
výhody, agilnosti fungování 

… a na jejich ochraně



jiri.sedlak@o2its.cz


