Security Expert Center
(SEC)

Jina dimenze v IT bezpecnosti

Jiri Sedlak
Reditel, Security Expert Center
11.5.2016



Kybernetické utoky vsude kolem nas

Kybernetické utoky zplsobily v
poslednich 12 mésicich evropskym
firmam ztraty ve vysi
62 miliard dolari

Témer polovina organizaci se
Primérny kyberneticky utok stoji podnik vSak nadale vystavuje riziku
1,2 procenta prijmu tim, Ze nemaji Zadnou

komplexni strategii pro
prevenci kybernetické
kriminality

Napadena muze byt
kazda Sesta firma nebo organizace

Nejedna se jen o naklady financni, ale
také o vazné poskozeni povésti nebo
zcizeni osobnich dat
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Vyvoj investic v oblasti bezpecnosti IT

Cybersecurity Financing History:
Investment Deals and Dollars

I
2010 - 2014 —
/
| I
$1.764

200 20m 2012 2013 2014

Zdroj: cbsinsights.com
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,CIA" triada

Availability

Informacni bezpecnost, jak vyplyva ze
standardu ISO IEC 27000, znamena
zajisténi ochrany informaci z hlediska

jejich:

v’ duvérnosti
(informace pouze pro autorizovaného uzivatele)

v’ integrity

(pfesnost a uplnost informace a metod jejiho
zpracovani)

v dostupnosti

(dostupnost informace pro opravnéné uzivatele,
kdyzZ je potrebuiji)

02 IT Services



Kyberneticka bezpecnost = multidisciplinarni obor

Statni

// ‘Iegislativa ~.
‘ Evropska }

legislativa

// MR

Kyberbezpecnost

HW, SW / \ OdvetV|

F|remn| Prostredl
kuItu ra flrmy
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Kyberneticka bezpecnost neni jen o IT !!

. . pozadavky — pravni
legislativa

// odpovédnost za nehody,
drony, fizeni leteckého
Evropské provozy, .....
Iegislativa
\/ / \ \ Zdravotnictvi,
yberbez pecnost doprava, automotive

— next generation
HW, SW / \ OdvetV| cars, Smart City, .....
F|remn| Prostredl
kuItura flrmy

., Nové legislativni
‘ Statni I Ve s ,
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Jak muzeme zajistit informacni bezpecnost?

@ Integraci architektury, ve které kombinace aplikaci, systému, reseni,
softward, reportu, alertl a zranitelnosti pracuji spolecné

@ Zajisténim monitoringu v rezimu 24x7

@ Zajisténim expertnich zdroju, procesu, technologii, politik,
prostredkl, postupl a dokumentace

Bezpecnost reseni tedy neni jen

bezpecnost systému a zarizeni!
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Kyberzakon vs. kyberbezpecnost

S
0,
BezpecCnost /(((\ Jo
kybernetickeho /1// O(O
prostoru 7%

Subjekty
s - Statni organy
- Vlastnici kritické a
vyznamné
infrastruktury
- Organy statni moci
- Komer¢ni subjekty

Zakon o

kybernetické
bezpelnosti

Vazba — ostatni legislativa a EU
legislativa (nové normy NIS, GRDC a
jejich dopady)

Rozsah — ndstroj pro uplatnéni a

vymahani kybernetické bezpecénosti v O .
, IT Services

urcitych oblastech



Puzzle kybernetické bezpe&nosti v CR
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Kdo ma navrch?
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Vlastnik informace

! e 3 ,,> Architekt reseni
~

Dodavatel HW/SW
( Programator

Management

Audit /dohled

Konzultant

Financ¢ni reditel
Statutarni organ

Provoz IT
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Par faktu

Informaéni bezpeénost je ORGANIZACNI PROBLEM, nikoliv IT PROBLEM
Vice ne? 70% hrozeb jsou INTERNI
Vice nez 60% vinikd jsou kriminalni ,panici”

Nejvétsi riziko: LIDE

Nejvétsi hodnota: LIDE
Socialni engineering je vazna hrozba

Vice nez 2/3 dotazovanych spoleénosti neni schopno rozpoznat ,,zda jsou
jejich systémy kompromitovany”
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HPE Cyber Risk Report 2016

O they are using IDS.

Owver one-third of the applications scanned -

35 percent — exhibited at least one critical- or H ¢ :
high-severity vulnerability. S \LSE GIERENSTUNCE COMMPENEnts 0
¢ g L in applications has increased. l 44
% 80% oo
0
= —
Owver 10,000 new
threats were discovered Cwver 80% of open source and With 95% of newly discovered
daily on the Android commercial applications suffer malware samples and 42% of
platform, reaching a security feature vulnerabilities, exploits targeting Windows,
total year-over-year with serious implications for that OS5 remains the dominant
increase of 153%. management of private data. platform for attack.
Mobile applications that suffer from 29% of all exploit samples
infernal system information leaks highlight iscovered in confinued fo
=11 | information leaks highligh di d in 2015 continued >
OO) the concer for storing business critical use a 2010 Stuxnet infection vector 2 9

] dafaon easily lost devices. that has been patched twice.




2016 State of Security Operations

154 assessments in 26 countries Major findings

not providing minimum

BeNeLux: 179 — Nordics: 133 @ 2 4 0/(] -ﬂﬁ] Trends

UKTT2e ol . . .
North Amaricaz 152 |+ RACH: 173 =8 security monitoring Hunt teams and analyfics
gty #1 concern capabilities
.n. Is access 1o Security orchestration and automation
. skilled 8 5 0,
South America: 192 Dceania: 100 0 . . .
resources o Hybrid staffing and infrastructure models
not achieving

recommended maturity

Intelligence sharin
levels 9 9
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Kdo zodpovida za informacni bezpecnost?

Utvar bezpeénosti 6%
Utvar auditu 1%
Zadny Utvar 7%

... Je to spravny model?
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Think about the box

Aktiva spolecnosti:
Znate je? Chranite je? Mate je zhodnocena?

Mate na to lidi ... Kolik?

» Mate zajisténé jejich vzdélavani ... Jak?

= Mate na to techniku ... Jakou?

» Mate nato penize ... Kolik vas to stalo, stoji a bude stat?

» Mate nato cas a schopnosti udrzet krok s utocniky
a branit se efektivné a v€as?
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Proces zajisteni bezpecnosti IT

Identifikace

a hodnoceni o a_ﬂupal . .
. a mitigace rizik
akctiv

Soutasné zdroje
organizace

Provoz

: Na a
Rozvoj o pravn

Optimalizace

Nové
prostfedky
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Krabice ... jenom skladnik to nevyresi!
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Prubéh implementace reseni bezpecnosti IT

2-3 mésice 1-2 mésice 1 mésic 2-3 miésice

Specifikace | Implementace Zaskoleni

o S S

Provozni naklady
Fixni naklady
Casova prodleva

Fixni naklady

Casova prodleva, externi poradenstvi

Y4 o

Personalni naklady
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Mate dost casu na ...:

= QOperativni rizeni

= Taktické fizeni

= Strategickeé rizeni
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Chcete skladat krabice, nebo byt skutecne chraneni?
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Vlastni zdroje, nebo radeji sluzbu?

Provozni naklady
Fixni naklady
Casova prodleva
Fixni naklady
Casova prodleva, externi poradenstvi

Personalni ndklady

Security
Expert
Center




Musime to platit? Nepfimérené naklady dle NBU
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Sluzba Security Expert Center

‘. > e 3 3 ) 7 ‘% A,," g/ ‘)} o
' v' Pomaha eliminovat kyberneticka
rizika

Redeni kybernetické bezpeénosti
vnima jako komplexni disciplinu

Identifikuje klicova aktiva a
nastavuje optimalni model jejich
ochrany

Modularni struktura —
monitoring, analyzy, reporting a
dalsi bezpecnostni sluzby

Chrani IT prostredi jako celek
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Soucasti sluzby

Zakaznik T ) Prevence
Volitelné komponenty

¢ Detekce zranitelnosti
Pocitace  Provozni monitoring
Zdroje dat

¢ Analyza Netflow dat
e Sprava IP adresniho prostoru
\]\ / ¢ Audit privilegovanych pristupt
Sitové * Analyza firewallovych pravidel

* Agregace log
romaty)

Logy pres
VPN + SCP + TLS

Incidenty a reporting
pres HTTPS

Security

ik
Expert Center Lol

Dashboards v
Reporting OdeVEanSt

Monitoring
identity

Datové zaznamy
Archivy
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Role SEC

SEC Operator (L1)

Sleduje active channels a dashboards
Vytvari anotace a cases
Pfedava events a cases na SEC Analysts k

dalSimu prosetreni

SEC Expert (L3)

Identifikuje a navrhuje nové use cases
Rozviji existujici use cases

Navrhuje a testuje nové korelace, filtry,
monitory, aktivni listy, active channels,
dasboards, reporty a trendy

Rozsifuje a dopliuje znalostni bazi a

,Pattern Discovery profiles” /

SEC Analyst (L2)

ProSetfuje incidenty s pouzitim active
channels, grafll, anotaci, cases a reportd
Doporucuje a implementuje protiopatreni

e

SEC Administrator

Je zodpovédny za instalaci bezpecnostnich
komponent a za jejich spravné fungovani

v
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Dotcené subjekty

Vlastnici kritické a
vyznamné infrastruktury
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Pripadova studie 1

Security Expert Center pro kritické a vyznamné systémy ve statni spravé

Klient
Organizace verejné spravy, ktera provozuje nékolik rozsahlych agend s celostatni plisobnosti a sou¢asné informacéni systémy nezbytné pro svij chod.

PoZadavky
Systémy klienta byly klasifikovany jako kritické ¢i vyznamné a bylo tfeba je uvést do souladu s poZadavky zakona o kyberneticke bezpecnosti
a pfislusnych vyhlasek.

Prostredi

Systémové zaznamy se v multiplatiormnim IT prostfedi pouze shromaZdovaly a ukladaly na lokalni disky. NevyuZivaly se nastroje pro zaznam aktivit
uzivatell, neprobihala detekce kybernetickych bezpecnostnich udalosti a nebyl implementovan ani nastroj pro ochranu pred Skodlivym kodem Gi
sbér a vyhodnoceni bezpecnostnich udalosti podle zakona o kybernetické bezpecnosti.

Redeni

V ramci spravy zaznamd byly nejprve instalovany dva kolektory pro zaznam aktivit pfislusnych éasti informacéniho systému klienta, jejich administ-
ratordl a uzivatell. Zaznamy se ukladaji po dobu tfi mésict do divéryhodného archivu a pribézné kontroluji analytiky SEC. Zjisténé bezpeénostné
relevantni udalosti a informace se odesilaji do nastroje pro vyhodnoceni kybernetickych bezpe&nostnich udalosti, ktery incidenty na zakladé pro
zakaznika pripravenych a na doporuéeni analytikl neustale rozsifovanych korelaci automaticky vyhodnocuje. V ramci sluzeb SEC se v pravidelnych
intervalech uskuteciuje sken zranitelnosti a hrozeb. K detekei kybernetickych bezpeénostnich udalosti, vicedroviiové ochrané pred Skodlivym
kodem a filtraci internetového provozu mezi vnitini a vnéjsi siti klienta se vyuziva sluzba 02 Next Generation Firewall. Byly rovnéz nastaveny pro-
cesy zpracovani a hlaseni incidentd. Prostfednictvim webového rozhrani nezavislého tiketovaciho systému jsou k dispozici informace o pfistupech
jednotlivych uzivatell do systému a k aktiviim, o pfistupech v rozporu s komunikacnimi a dalsimi pravidly, o nejéastéjsich incidentech a s nimi
spojenych aktivech, o aktivech s nejvétsim poctem zranitelnosti a o fadé dalich.

Pfinosy

Zatimco standardni implementace on-premise stejného rozsahu obvykle trva nékolik mésici, k pripravé, nastaveni a kompletnimu uvedeni slufeb SEC
do provozu stacilo pouhych Sest tydnil. Pozadavky zakona kybernetické bezpe€nosti a souvisejicich vyhlasek byly zcela naplnény a Ize je navic pruzné
rozSifovat. Po celou dobu platnosti smlouvy ma klient k dispozici profesionaly SEC, ktefi sleduji aktualni stav bezpetnostiv organizaci a spolecné s ana-
lytiky reaguji na vzniklé bezpecénostni hrozby v dohodnutém éasovém intervalu. Naklady na bezpecnost se presunuly z investiénich do operativnich.

Publikovano v Data Security Management 2016/1 (http://www.tate.cz/cz/casopis/clanek/dsm-2016-1-471/)



Pripadova studie 2

Bezpecnost pfi vyvoji €i zménach

Klient
Zacinajici spolecnost, ktera vyviji aplikaéni bezpecnostni brany pro zabezpecenou komunikaci mezi prenosnymi zafizenimi, jako jsou mobilni telefony,
tablety nebo zafizenich pro internet véci, a aplikaénimi servery umisténymi u zakaznika.

Prostiedi
Klient na platiormé Linux v hostovaném prostredi datového centra 02 vyviji a provozuje kompletné nové a originalni feSeni bezpecnostnich bran.
Vyvoj je navic velmi rychly, aZ pfekotny.

Pozadavky

S velkym dilrazem na pravidelnost a spolehlivost reportingu bylo tfieba zajistit provozni a bezpecnostni dohled nové vyvijenych i provozovanych bran.
K hlavnim pozadavkiim patfily: sbér a ukladani systémovych zaznam( z provozovanych bezpeénostnich bran, vyhodnocovani kompromitovanych mobil
nich zafizeni, moZnost snadno pripojit dalsi brany umisténé kdekoli ve svété, nepfetrZity (24=7) provozni a bezpe€nostni dohled v anglicting i Cesting.
Redeni

Zakladem sluzby je sprava systémovych zaznamd. Jejich sbér zajistuji dva kolektory umisténé pfimo v datovém centru O2. Zaznamy se uchovavaji
po dobu jednoho roku a slouZi k vyhodnocovani bezpeénostnich udalosti a incidentil. Soucasti sluZby jsou nepfetrZité bezpecénostni a provozni
dohledy, nastroje pro tiketing a reporting. Byly rovnéz navrzeny konfigurace a dodan detailni navod na instalaci agentll pro sbér zaznami v jiz
provozovanych nebo vyvijenych branach. Klient ma k dispozici webové rozhrani pro komunikaci i rzné zplsoby upozoriovani prostfednictvim
tiketingu, e-mailu a SMS. Reporty jsou pfizplsobeny potfebam zadavatele. Obsahuji napi. vypis pfipojenych mobilnich zafizeni a jejich pristupd,
seznam kompromitovanych zafizeni, pristupy k branam v rozporu se zadanymi pravidly atd.

Pfinosy

SEC velmi pruZné fesi i piekotné zmény v zabezpecovaném systému a umoZfiuje na né velmi rychle reagovat. Je dostupny celosvetové a nové bezpec-
nostni brany i dalsi mobilni zafizeni |ze k systému pripojovat jednoduse bez ohledu na jejich umisténi. Konfigurace agentil pro spravu zaznamil zajistuje
pinou podporu viech systémi, i tEch nové wyvijenych.

Publikovano v Data Security Management 2016/1 02 IT Se rVi ces

(http://www.tate.cz/cz/casopis/clanek/dsm-2016-1-471/)



Pripadova studie 3

Bezpecény informaéni systém obce

Klient

Obec s rozéifenou plisobnosti, pro komunikaci s ob&any provozuje nékolik informaénich systémd.

Prostredi

IT technologie na platformach Windows a Linux jsou umistény v technologickych mistnostech. Spravu zajistuje minimalni pocet zaméstnanci s nu-
lovym prehledem o aktivech organizace, ktera je tfeba chranit. Systémové zaznamy byly shromazdovany a ukladany pouze lokdlné, chybéla zakladni
bezpeénostni dokumentace.

Pozadavky

Bez zasadnich a nakladnych Uprav IT systémi obce a bez rozSifovani personalniho zabezpeceni jejich obsluhy bylo tieba zajistit bezpeénost IT provozu
a sluzeb poskytovanych obéandim.

Redeni a implementace

Bylo nezbytné identifikovat a klasifikovat aktiva organizace, vypracovat zakladni sady bezpecnostnich dokumentd a na zakladé vysledk( analyzy rizik
realizovat sluzby sbéru a ukladani zaznam{ pro Windows a Linux servery. Do prostredi zakaznika byly poté instalovany kolektory pro sbér zaznamd.
Zaznamy se archivuji po dobu tfi mésicd a pribézné vyhodnocuji analytiky SEC. Rozsah vyhodnoceni je moZné kdykoli rozSifit. Hlavnim komunikacnim
kanalem klienta je webové rozhrani, k dispozici jsou i riizné zpiisoby notifikace na zakladé zvolené Urovné upozorfiovani: tiket, e-mail a SMS.
Pfinosy

Klient ma k dispozici spolehlivou a U€innou sluZbu, ktera fesi bezpecnost jeho informacnich systémd a jimi poskytovanych sluzeb jako celek bez
nutnosti pofizovat nakladné feseni on-premise a zaméstnavat dalsi specialisty. Viytvorena dokumentace urychluje praci, urCuje spravné postupy
a procesy a minimalizuje mnoZstvi nejen procesnich, ale i systémovych a bezpecnostnich chyb obsluhy. Pro feseni nenadalych nebo nepredvidanych
situaci je kdykoli k dispozici expertni tym SEC.

Publikovano v Data Security Management 2016/1 02 IT Se rVi ces

(http://www.tate.cz/cz/casopis/clanek/dsm-2016-1-471/)
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Unikatnost Security Expert Center

Komplexni sluzba s vazbou Dynamika:
na jiz pouzivanou prizplsobeni
komunikacni infrastrukturu aktudlnim potrebdm

Snima z beder
operativu,
uvolfiuje ruce
pro strategii

a taktiku

Rychlost
nasazeni

02 IT Services



Bezpecnost integralni soucasti sluzeb

Stavajici zakaznici Novi zakaznici
Zvyseni
bezpelnosti .-
sluzeb O, g
k.

) 4 T B
<7 Security l )
SEC je ( Expert )
mandatorni a Center \
transparentni — i — v
soucasti \

- .«»/‘ et L ,
Moznost volby

Bezpecnostni ramec O, IT Services
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Informacni bezpecnost zajisti .....

Ochranu informaci

y . Minimalizaci
pred hrozbami ; — e . ,
Business kontinuitu financnich ztrat

spolecCnosti
Eliminaci reputacniho Ochranu dusevniho
rizika vlastnictvi
Narust obchodnich
pfileZitosti Eliminaci ztraty
Optimalizaci zakaznikd

navratnosti investic
Preziti v businessu zavisi na:

5 . ... dobrém napadu, ziskani konkurencni
Ochranu pred trestne- vyhody, agilnosti fungovani
pravni odpoveédnosti

... a na jejich ochrané
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