Principy poditadu a
operacnich systému

Operacni systém
a jeho role v pocitaci

Zimni semestr 2011/2012



Podékovani

Priprave teto prezentace jsem prevzal a prelozil
velke mnozstvi materialu z prezentace
= Roth, A., Martin, M. CIS 371 - Computer Organization an

Design. University of Pennsylvania, Dept. of Computer
and Information Science, Spring 2009.

Dale jsem prevzal ¢ast materidlu z prezentace

= Yaghob, J. Zaklady operacnich systému. Katedra SW
inzenyrstvi, Matematicko-fyzikalni fakulta, Univerzita
Karlova v Praze, 2007.



Motivace

Proc potrebujeme operacni systém?



Poditaé: hardware

Hardware
= procesor
= pamet’
= Cipovd sada (chipset)
= periferni zarizeni (vstup/vystup, ulozisté dat, sit)
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Poditac: + aplikadni software

PocitaC musi take néco uzitecneho delat
= bez aplikaci je poditac jen hromadka “zeleza”

Aplikace
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Aplikace a holé “Zelezo”

Programovy model

= aplikace ma pamét celou pro sebe
+ co kdyz se data nevejdou do paméti?

+ co kdyz se kdd aplikace nevejde do paméti?
= aplikace ma procesor cely pro sebe
= musi umét komunikovat se v§emi zarizenimi (vSech vyrobc(i)
+ Cipova sada, klavesnice, mys, disk, graficka karta, sitova karta
Jak se aplikace dostane do pameéti?
= aplikace pro nacitani aplikaci
* sama musi byt na¢tena pomoci programu v ROM (BIOS)
Co kdyz chci pri praci poslouchat hudbu?

= ukoncim textovy editor, na chvilku pustim prehravac hudby, po
chvili ho ukoncim a spustim textovy editor, po chvili...



Poditac: + aplikadni software

Kdyz chci pri praci poslouchat hudbu...
* musi bézZet vice aplikaci soucasné
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Vice aplikaci a holé “zZelezo”

Programovy model
= vice aplikaci sdili jednu pamét’
+ kam do paméti se ma/muize aplikace nahrat?
+ co kdyz jedna aplikace zapiSe do paméti, kde jsou data/kdd jiné aplikace?
* co kdyz je paméti malo?
= vice aplikaci sdili jeden procesor

* museji se vzidjemné volat, aby mohly béZet (kooperativni multitasking)

= vSechny aplikace X vSechna zarizeni X vSichni vyrobci

* nebudou si aplikace “kecat” do komunikace se zafizenimi?

Co kdyz chci pri praci poslouchat hudbu?
= textovy editor musi kazdou chvilku zavolat néjakou funkci v
prehravadi hudby, ta prehraje usek skladby a vrati se zpet
* jak vi textovy editor, Ze je pfehrdvac vibec v paméti a kde?

* jak vi textovy editor, kterou funkci volat a jak?



Poditad: + operaéni systém (OS)

Aby se programatofi (a uzivatelé) nezblaznili
= OS odstini aplikace od nutnosti “znat” zafizeni
= OS umoznivice aplikacim bézet na jednom ‘“zeleze”
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Vice aplikaci + operadni systém

Programovy model
= kazda aplikace ma “celou” pamét’ jen pro sebe
+ do paméti jinych aplikaci nemize, nemdze jim tedy uskodit
+ paméti je “neomezené” mnoho (omezeni velikosti adres pocitace)

= kazda aplikace ma procesor jen pro sebe

+ procesor vykonava jeji instrukce, o ostatni aplikace se nestara
= pro praci se zarizenimi pouziva abstrakce
+ streamy, soubory, sitové sockety
Co kdyz chci pri praci poslouchat hudbu?

= textovy editor a prehravac bézi “soucasnée”



Abstrakce a
systémova volani

The purpose of abstraction IS NOT to be vague, but to
create a new semantic level in which one can be
absolutely precise.

E. W. Dijkstra

“The Humble Programmer”, 1972



OS poskytuje abstrakci

Skryti slozitosti HW rozhrani

= soubor, adresar, sitovy socket, IP adresa, stream, datagram,
datum, ¢Cas, ...

+ blok na disku urcen cislem stopy, povrchu a sektoru, Cist/zapisovat je
moZzné posloupnost sektor(

+ sitova karta umi vysilat/prijmat pouze ramce (bloky dat) obsahuijici linkové
adresy a data

= nezavislé na konkrétni HW platformé

Systémova volani
= sluzby pro pfistup k poskytovanym prostredkim
+ pro kazdy typ prostfedku definované rozhrani

= podobné volani knihovni funkce v programu

+ proc neni operacni systém knihovna?



Co je to systémové volani?

Systémové volani = volani funkce OS
= aplikace preda rizeni operacnimu systému pomoci
specialni instrukce/posloupnosti instrukci

* vregistrech procesoru (a na zasobniku) je prfedan “popis”
pozadavku (¢islo funkce a jeji parametry)

MIPS X86 64
add $a0, $to, $zero mov eax, 101lh movzwl 12(%esp),%eax
li $a1, 1 mov edx, esp movl %eax,4(%esp)
syscall 1 sysenter movl $23,%eax

movl 4(%esp),%ebx
int $0x80



Obsluha systémovych volani

bod OS
(entry point)

Operacni systém

~___ Uzivatelsky program
1
Y 4
Vstupni
2 3

Rozdélovaci tabulka
Dispatch table

Obsluzné
funkce




Proc jsou potreba specialni instrukce?

BéZné volani funkce v programu

= prekladac znd adresy funkci v programu, pfi volani vygeneruje
instrukci pro volani funkce s prfimou nebo neprimou adresou

Jak se liSi systémové volani od volani funkce?

= aplikace nevi, na kterych adresach lezi OS a jeho funkce
+ aplikace nem(ze jen tak volat libovolny kéd OS

* OSje v nékde v paméti, ale neni to knihovna spojena s aplikaci

" neznama adresa = speciadlni mechanizmus volani
+ zpusobi vyjimku (trap), pri které procesor skodi na (aplikaci neznamou)
adresu, kde ma OS svou obsluznou rutinu
= mechanizmus volani zplisobi prepnuti rezimu procesoru
+ kod OS bézi v rezimu s vyssi rovni opravnéni
+ systémové volani umoznuje prechod pres hranici mezi uzivatelskym
programem a operacnim systémem



K demu jsou nutna opravnéni?

Pristup k HW z jednoho mista — OS

= zadna aplikace nesmi primo komunikovat s HW
= v robustnim systému nelze spoléhat na “cestné” slovo
* HW podpora pro zajisténi exkluzivity pristupu pro OS
Uzivatelsky rezim procesoru

= procesor vykonava instrukce (aplikace), pokud narazi na
privilegovanou instrukci, vyvola vyjimku
+ pristup do paméti, kam jsou mapovana zarizeni, popr. instrukce infout

+ dalsiinstrukce nutné ke spravné funkci OS (pozdéji)

Privilegovany rezim procesoru
= pro béh OS - instrukce vykonavany bez omezeni

= prindvratu do uzivatelského programu zajisti OS prepnuti
procesoru zpéet do uzivatelského rezimu



Izolace aplikaci
pomoci virtualizace

Vlastni procesor, pamét’ a zarizeni

dolcazdérodiny pro kazdou aplikaci



Vzajemna izolace aplikaci

Zjednodusuje programovaci model

* iluze vlastni pameéti, procesoru a zarizeni

= programator nemusi explicitné resit sdileni
ZvysSuje bezpecnost systemu

= aplikace si nemohou $kodit (UmysIné ¢i nedmysinég)
Zvysuje miru vyuziti prostfedk

= OS optimalizuje pridélovani prostredku

Jak souvisi izolace s virtualizaci?
= poskytuje iluzi “soukromych” vypocetnich prostfedk



Virtualizace procesoru

Jak mohou aplikace (a OS) sdilet procesor(y)?
= cil: aplikace si mysli, Ze systém ma neomezeny pocet procesor
Reseni: sdileni procesoru v ¢ase (time sharing)

= prepinani kontextu (context switch) v pravidelnych intervalech

+ preemptivni — aplikace “neuvolnuje’” procesor, OS si ho vezme “nasilim”,
coz znemoznuje aplikacim si procesor “uzurpovat” pro sebe

= kontext architektury: programovy ¢itac (PC), registry procesoru
* uloZen/obnoven pfi kazdém prepnuti kontextu

* co obsah paméti?

= kontext implementace: cache, prediktory skokaq, ...

* pfi prepnuti kontextu se ignoruje nebo vynuluje (flush)
Operacni systém musi zajistit prepinani kontextu

* jedind HW podpora je preruseni od casovace



Virtualizace paméti

Jak mohou aplikace (a OS) sdilet pamét?
= cil: aplikace si mysli, ze systém ma neomezené mnozstvi paméti
Aplikace mlze pozadovat vice paméti nez je v systému...
= rozsah kédu/dat aplikace mize byt vétsi nez hlavni pamét’
= hlavni pamét’ se musi chovat jako cache
* (pomaly) disk predstavuje pamét v nasledujici trovni hierarchie
+ velké bloky (stranky), write-back, write-allocate, LRU (aproximace)
Reseni
= 1. cast: zachazet s pameétijako s cache
+ data, co se nevejdou do paméti se ukladaji na disk (swap file)
= 2. ¢ast: prfiddme drover indirekce (preklad adres)

+ aplikace pracji s jinymi adresami nez hlavni pamét’



Virtualizace zarfizeni

Jak mohou aplikace sdilet zarizeni?
= cil: aplikace si mysli, ze maji zarizeni jen pro sebe
Reseni: opravdové sdileni, pokud je to moZné

= speciadlni soubory, které je mozné otevrit ve vice aplikacich

+ znakové zafizeni misto kldvesnice, mysi (umozriuji ¢ist data ze zafizeni ve
vice aplikacich) nebo napr. zvukové karty (Ctenfii zapis dat ve vice
aplikacich, HW pfi zapisu mixuje zvuk z vice zdrojd)

Reseni: posun v Urovni abstrakce
* misto zarizeni OS poskytne aplikaci objekt s jinym rozhranim a
operace s objektem prevadi na operace se zarizenim

* soubory a adresare misto disku (pristup ke stejnym souborim z vice
aplikaci uz je jiny problém), sitové sokety misto sitové karty

* tiskova sluzba (na drovni dokument() misto tiskdrny (spooling)



Architektura OS




Hlavni ¢ast OS tvofi jadro (kernel)

Jadro je také (jenom) program...

= vytvoreno béznymi postupy pro navrh a tvorbu slozitého SW
*+ jenom chyby jsou vice fatalni nez u aplikacnich program

= subsystémy pro ruzné funkce poskytované OS
* rozdéleni zodpovédnosti, zjednoduseni navrhu

" ruznd opravneéni pro ruzné subsystémy

+ zvySena odolnost proti “zlym” programim

systémova volani/sluzby OS Kernel API

subsystémy jadra

ovladace HW

HW/SW

interface
o
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Vybrané subsystémy OS

Sprava pameti
= spravuje fyzickou pamét’ a implementuje virtualni pamét's
vyuzitim HW podpory procesoru
Sprava a planovani procest
= poskytuje abstrakci pro bézici aplikace ve formé procest a vlaken
a planuje jejich béh na sdileném procesoru
Souborovy system

= poskytuje abstrakci pro ukladani dat ve formeé soubort a
adresarl, prevadi operace se soubory na operace s diskem

Sitovy subsystém

= poskytuje abstrakci pro komunikaci po siti ve formé sitovych
soket(l, streamu a datagramu, prevadi operace se sokety na
operace se sitovou kartou



Ovladace zarizeni

Low-level komunikace se zarizenimi
= vyfizuje pozadavky vlastnich subsystému (souborovy systém,
sitové sokety, ...) na zarizeni
+ konfiguruje zarizeni, posila prikazy, Cte stav, prenasi data
= pouzivd instrukce pro ¢teni/zapis do (necachované) paméti nebo
specidlni instrukce pro vstup a vystup (in/out)

* HW tyto pfistupy prenasi po sbérnici k zafizeni na cilové adrese
Konfigurace zarizeni

= zpusob signalizace stavu a pfenosu dat
* polling vs. interrupt driven I/O (¢islo prerusent)
+ programmed I/O vs. DMA (busmastering, scatter/gather)



Obsluha vyjimek a preruseni

Vyjimky (exceptions, traps)
= synchronni udalosti, zplisobené bézZici aplikaci
* neplatna instrukce, déleni nulou, systémové volani (trap), ...
Preruseni (interrupts)
= asynchronni udalosti generované mimo procesor
+ Casovag(, I/O pozadavek nebo odpovéd, ...
Mechanizmus obsluhy stejny pro vyjimKky i preruseni
= privyjimce nebo preruseni procesor skoci na obsluznou rutinu
(adresa Ci vybér adresy urlen architekturou)

= OS ulozZi stav (registry) preruseného programu (na zasobnik),
analyzuje pricinu vyjimky/preruseni a zavola obsluznou funkci

= OS obnovi stav preruseného programu a vrati se zpét tak, aby
vykonavani programu pokracovalo od stejné/nasledujici adresy



Architektura OS

Beéhove usporadani OS
= jeden program — monolitické jadro
* komunikace pomoci volani funkci
= minimalnijadro + sada program(i (subsystémy)
* komunikace pomoci zprav

Dilema pri volbé architektury
= jzolace subsystému vs. efektivita OS
*+ vyssirezie pri komunikaci mezi izolovanymi subsystémy
*+ souvisi s HW latenci pfi zméneé rezimu procesoru

= kompromis mezi odolnosti a efektivitou
+ zakladni typy architektur operacnich systéml



Monoliticka architektura OS

Jadro OS tvoreno jednim programem
= hlavni duraz na efektivitu
= vSechny subsystémy maji stejna opravnéni
* nizka rezie na komunikaci mezi subsystémy
* nevylucuje modularni design
= uzivatelské programy maji minimalni opravneni
*+ specialni instrukce na systémova volani méni opravnéni
* nepouziva se u “zavadécua” typu CP/M, MS-DOS
Bézné pouzivane systémy

= Linux, Solaris, Windows, ...



Mikrojadrova architektura OS

Minimalni jadro + sada programd
= dlraz na bezpecnost a robustnost
= subsystémy jako oddélené aplikace (servery)

* subsystémy maji pouze minimalni opravnéni
+ prilis se nelisi od uzivatelskych programu
= jadro poskytuje pouze nejnutnéjsi funkce
* obsluha preruseni, komunikace mezi programy
+ pfi komunikaci je zajisténa kontrola opravnéni
Vyzkumné a embedded systemy
* MACH, Spring, Minix, ..., QNX, L4, Fiasco, ...



Volani sluzeb OS (i po siti)

Volani sluzby = zaslani zpravy
= zpravy mohou transparentné cestovat po siti

* narozdil od lokdlniho pfenosu mohou mit vyrazné vyssi
latenci, s cimz nemusi program pocitat
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Shrnuti




Operacni systém vs. aplikacni program

Operacni system: privilegovany program

= spravuje a pridéluje prostredky aplikacim

+ ma primy pristup k alokacnim mechanizmdm

* vi o vSech bézicich aplikacich

= primo komunikuje se zarizenimi (ovladace)

* vi o HW detailech nutnych pro implementaci OS
Aplikacni program: sladka nevédomost

" nevi nic o podrobnostech HW

= nevi nic o ostatnich programech (a OS)

= alokace prostredk a pristup k zafizenim pouze skrz OS



Role operacniho systému

Abstrakce (extended machine)
= oddéluje aplikace od low-level platformy
= poskytuje abstrakce nezavislé na hardware

Izolace (isolation through virtualization)
= OS virtualizuje procesor, pamét’ a zarizeni
= virtualizace umoznuje vzajemnou izolaci aplikaci

Sprava prostredku (resource manager)
= OS pridéluje a ridi sdileni prostredk
+ CPU, RAM, prenosove pasmo, diskova kapacita, ...

= maximalni vykon systému jako celku pfi zohlednéni
potreb jednotlivych aplikaci
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